
인가된 사용자만 저장/보기/전달 할 수 있는 국정원 인증 보안저장장치 

보안USB 관리시스템(휴대용저장매체관리)

보안 USB

보안 SSD

보안 HDD

보안 칩셋 내장
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1. 세이퍼존 보안 솔루션 제품개요
배경과 필요성

1. 저장 · 통신 매체를 통한

휴대용 일반USB·외장HDD(SSD), CD-ROM…

스마트폰, 테더링, 무선AP, 블루투스, MTP… 등

2. 인터넷 전송을 통한

웹메일 / 메신저 / 클라우드 / P2P 등

3.  프린터를 통한

인쇄물 = 출력물

랜섬웨어 보안 + 데이터금고 필요성

- 기업/기관 대상으로 랜섬웨어로 인한 업무중단 및 

   데이터 유실・데이터 정보유출 등 피해예방목적

          (정기적인 데이터 백업도 지원)

- 기업/기관의 랜섬웨어 등 사이버위협에 노출되어 있는     

   정보유출 및 랜섬웨어 예방 목적

■ ‘데이터금고 + 랜섬웨어’  시장 규모 (  23조 시장  /  2023년  ) 

랜섬웨어  피해 시장 규모

4.  안전모드, 맥·리눅스OS를 통한

정보 유출 경로는,
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1. 세이퍼존 보안 솔루션 제품개요
세이퍼존 보안 솔루션은 각각의 플러그인 기능으로 구성됩니다.  

국내 최초, 최강
커널 기반 매체제어, 보안USB, DLP 기술

구분 세이퍼존 A사 C사
해외
G사

Windows
(7, 8, 10, 11)

O O O O

Mac
(10.x and more)

O X O O

Linux
(2.6.x and more)

O X X O

국산OS(구름) O X X X

국산OS(티맥스) O X X X

국산OS(하모니카) O X X X

매체제어 솔루션

저장・ 통신매체 정보유출방지
1

인터넷정보유출 제어

인터넷(웹메일・메신저・클라우드) 정보유출방지
2

출력물보안

워터마킹 및 프린트 제어
3

중요정보 ∙ 개인정보 보안

중요정보보호 및 개인정보보호법 규제 준수
4

랜섬웨어 보안

AI 기반의 차세대 랜섬웨어 방화벽
7

보안USB

국정원 인증 보안USB・보안SSD・보안HDD
6

데이터금고 (보안NAS 백업・복원)

편리하고 안전한 자동 백업 금고시스템
10

위험・악성・유해・비업무사이트 차단

위험・악성 및 유해・비업무 사이트 차단
9

백신보안

글로벌 SDK 백신 탑재 (탐지율 최고)
8

문서보안

중요 문서 자동 암호화
5
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1. 세이퍼존 보안 솔루션 제품개요
세이퍼존 보안 솔루션은 멀티OS(윈도우, 맥, 리눅스)를 지원합니다.

주요 특징 : Off-Line과 On-Line 중요 파일 외부 반출 보안시스템 

보안영역(정책, 로그)

보안영역(보안SW)

데이터 보안 영역

(디스크 암호화)

보안영역(CD-ROM)

컨트롤러(IC)

보안 USB 보안 USB = 기업 내 인가된 파일 외부 반출용 (오프라인용)
(반출 보안USB 추적 및 감사시스템)

★ 세이퍼존 DLP는 기업 내 허락된 중요 파일 외부 반출 시 ‘보안USB와 이메일DLP’솔루션을 옵션으로 제공합니다

보안 이메일 = 기업 내 인가된 파일 외부 반출용 (온라인용)
(반출 파일 추적 및 감사시스템) 

보안 이메일

결재 승인

1. 저장・통신  매체제어

2. 인터넷 파일 전송 제어

3. 프린터 출력물

보안 USB 보안 SSD 보안 HDD

네트워크 Email 보안

차단

Off-Line

저장·공유·전달

On-Line

저장·전달·전송
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1. 세이퍼존 보안 솔루션 제품개요
세이퍼존 보안 솔루션은 우수한 기술을 제공합니다.

구분 세이퍼존 A사 B사 C사

멀티OS (맥, 리눅스, 구름OS) O X X X

편리・고급 웹 관리자 콘솔 O △
(안정화 검증중)

△
(안정화 검증중)

O

자동 업데이트
(모듈화 버전 형상 관리 체계)

O
△

(수동 업데이트 방식)
△

(수동 업데이트 방식)
△

(수동 업데이트 방식)

편리한 결재신청승인시스템
(1/2/3차 순차,병렬,자가 결재 등)

O X X X

국정원 보안기능확인서 인증
(호스트 DLP와 매체제어+보안USB)

O
(인증, V3.0 규격)

△
(실제는 CC인증, V2.x규격)

△
(CC인증, V2.x규격)

X
(CC인증, V2.x규격)

안전모드 : 정보유출 우회 방지
(안전모드 자체보호 에이전트 동작)

O X X X

자체(자가) 보호 : 에이전트 Kill
(코모도킬스위치 무력화 방지)

O △
(보안규격 V3.0 미준수)

△
(보안규격 V3.0 미준수)

△
(보안규격 V3.0 미준수)

위험・악성・유해・비업무 사이트
차단

(30억~100억 글로벌 DB)
O X X X

최상위 보안USB 저장・전달・공유
(국정원 보안USB(HDD,SSD) 지원) 

O X X X

랜섬웨어 보안 및 NAS Plug-in 지원 O X X X
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2. 세이퍼존 매체제어 특징
세이퍼존 매체제어 솔루션은 강력한 보안기능을 제공합니다.

안전모드에서도 모든 매체 통제, 국내 최초 Agent 자체보호 기술 개발

파일첨부시, 파일반출시, 출력시

원본파일 저장

사후감사를 위한

원본 저장 기능

보안SW 도입무력화 100% 원천차단

커널 단 자체보호 엔진

국내 최초 무력화 원천 차단

Agent 자체 보호

커널

시스템호출

자체보호 드라이버

Agent

Agent Kill
차단

Agent Kill
시도

OS커널에매체제어드라이버를이식,

안전모드에서도 매체 제어

안전모드에서도

모든 매체 통제

커널

시스템호출

매체제어 드라이버

안전모드

불법복사 시도

불법복사
차단

구분 세이퍼존 A사 B사
해외
G사

안전모드
매체 제어

O X O X

안전모드
인터넷 제어

O X X X

복사본

원본

파일
첨부/반출/출력

레파지토
리
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2. 세이퍼존 매체제어 특징
세이퍼존 매체제어 솔루션은 다양한 매체를 통제하며 안전모드에서도 모든 매체를 통제합니다.

커널 기반 드라이버 개발로

안전모드에서도 모든 매체 통제 가능

OS커널

하드웨어

커널

시스템호출

매체제어 드라이버

응용프로그램

PC

이동식디스크 저장매체 통제

USB디스크 제어

외장하드 제어

SD/CF CARD 제어

모든 이동식디스크 제어

블루투스/와이파이 통제

PC 내장 블루투스 제어(키보드, 마우스
예외)

외장형 블루투스 동글 제어

사내/사외 와아파이 연결 제어

스마트폰 테더링/무선랜

스마트폰 무선/유선 테더링
통제

무선랜 허용/차단 통제

SSDI를 통한 무선랜 연결 통제

웹캠/마이크

PC에 연결된 웹캠 통제

마이크 통제로 회의내용 녹음 방지

스마트폰 / MTP / CD-RW

핸드폰/스마트폰 읽기/쓰기
제어

PC에 연결된 장치 간 MTP 제
어

CD-RW/DVD-RW 제어

모뎀/시리얼/적외선

모뎀 및 시러얼 장치 통제

장치간 적외선 통신 제어
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2. 세이퍼존 매체제어 특징
세이퍼존 매체제어 솔루션은 강력한 Agent 자체보호기능을 제공합니다.

커널 기반 드라이버 개발로

PC부하 최소화, Agent 자체보호 기술 제공

표준모드
안전모드

에이전트
서비스 보호

작업관리자
프로세스 중지

에이전트파일
삭제 시도

에이전트, 레지스트리
삭제 시도

엔진정지 및
삭제 권한 부여

통합관리
시스템

에이전트 서비스 중지 감시

감시 모듈을 통한 에이전트 서
비스

중지 보호

에이전트 파일 보호

에이전트 폴더 삭제 방지 및
파일 삭제 시 순간 복구지원

에이전트 삭제 정책관리

에이전트 삭제 시 관리시스템
을 통한 삭제 권한 부여 시 가

능

작업관리자 프로세스 보호

주요 프로세스를 작업관리자
에서 숨겨 프로세스 보호 제공

레지스트리 보호

에이전트 관련 레지스트리 수
정 및 삭제 시 순간 복구 지원

로그관리

악의적인 목적으로 삭제 시도 및
파일, 레지스트리 삭제 시 위험로
그 취합
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3. 세이퍼존 보안USB 특징
세이퍼존 보안USB 솔루션은 대용량, 초고속 보안USB를 제공합니다.

국내 최초 HW/SW 방식 모두 지원, 대용량·초고속 지원

SW 뿐만아니라HW 방식도

국내 유일 보안USB

국내 최초

HW/SW 방식 모두 지원

USB · HDD · SSD 첨단메모리탑재, 

대용량(2테라)· 초고속(5G)지원

국내 최초 · 유일

대용량 · 초고속
등록 · 반출 안내 가이드 SW

편리한 사용

등록·반출·반입 가이드S/W 안내로,

다중 순차/병렬 결재 프로세스

구분 세이퍼존 A사 B사
해외
G사

HW방식 보안
USB 메모리

O X X X

SW방식 보안
USB 메모리

O O O X

초고속USB 3.0 / SSD
SaferZone보안SSD는데이터의읽고쓰는
딜레이가적고빠르며, 쾌적한속도를경험할수있습니다.

대용량 2TB, 1TB, 512GB, 256GB, 128GB

SaferZone보안SSD는다양한용량을지원합니다.
백업데이터가많은전문직사용자들을위한다양한대용량
보안SSD를제공합니다. 
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3. 세이퍼존 보안USB 특징
세이퍼존 보안USB 솔루션은 다양한 사용자 환경 변화에 대응합니다.

멀티미디어 및 대용량 파일 증가

사용자 PC USB 3.0(5Gbps) 지원

고속 전송 Needs 증가

초고속 USB 3.0 지원으로

2.0대비10 배 속도 향상

SaferZone보안 SSD는 데이터의읽고
쓰는
딜레이가 적고 빠르며, 쾌적한 속도 경
험

대용량 저장매체는128Gb 부터

최대2Tb 까지 제공

SaferZone보안 SSD는 백업 데이터가 많은
전문직 사용자들을위한 다양한 대용량 보안SSD
제공

사용자 환경의 변화 기존 보안 솔루션의 한계

USB 2.0 (480Mbps)로 저속

저용량 보안 USB (최대 32Gbyte)

고속 전송 USB 3.0 지원 미흡

해결책은?

SaferZone V10

해결책

#1
해결책

#2

국내 최초 초고속 USB 3.0 지원, 대용량(2TB) 지원
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3. 세이퍼존 보안USB 특징
세이퍼존 보안USB 솔루션은 사용자 편의성을 제공합니다.

보안USB 사용시 안내가이드

일반USB 및 보안USB PC 연결 시 상황에 맞는 안내 가이드 출력으로 사용자의 편의성 강화

미등록 USB 등록안내

등록이 안된 일반/보안USB 장착
시 등록 안내 가아드 표시

등록된 USB 반출안내

등록된 보안USB 장착 시 반출 또
는 사내 사용을 위한 안내 표시

강제제거 주의사항

보안USB 로그인 상태 및 안전제
거 안내가이드(위젯) 표시

상황에 맞는 안내 가이드로 사용자 편의성 강화
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4. 세이퍼존 보안솔루션 대표기능
세이퍼존 보안USB 관리솔루션은 매체제어와 보안USB 기능으로 구성됩니다.

매체제어

▪ 저장・통신 매체제어 (휴대용 USB/HDD/SSD, 스마트폰, 
블루투스, 시리얼, 와이브로, 모뎀, 무선랜 등)

▪ 안전모드 부팅 시 정보유출 보조기억매체(이동식 
USB/HDD/SSD, 스마트폰, CD-RW/1394/PCMCIA/모뎀) 
차단

▪ 스마트폰 테더링, 무선AP 통제의 경우 SSID별로 
허용/차단의 예외처리 가능

▪ 가상화(Vmware) 매체제어, 신규 HDD 추가 시 사용 차단, 
미등록 일반 USB에 대하여 차단, 읽기전용, 암호화 저장 
정책 지원

▪ USB 타입의 미저장매체 통제(BAD USB 통제 기능)

▪ 사용자 식별·인증기능

▪ 저장 데이터 암·복호화 기능

▪ 저장된 자료의 임의 복제 방지 기능

▪ 분실 시 저장 데이터의 보호를 위한 삭제기능

▪ 자동 잠금 & 자동 로그아웃 (일정시간 미사용시)

▪ 비밀번호 일정 횟수(예:5회) 시도 실패 후 데이터 완전 
삭제

▪ 비밀번호 일정 횟수(예:5회) 시도 실패 후 사용 금지

▪ 보안USB 재고관리 및 상태관리

▪ 원격 패스워드 초기화

▪ 전용 보안탐색기 제공

보안USB
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4. 세이퍼존 보안솔루션 상세기능

▪ 사용자 에이전트를 통한 매체 사용 결재 신청 

▪ 결재자 에이전트를 통한 매체 사용 결재 승인 

▪ 결재 프로세스 진행 시 결재자에게 실시간 알림 

▪ 기존 사용중인 그룹웨어 및 타 결재시스템 연동(API) 제공

▪ 대결자지정 기능, 보안관리자 모니터링 기능

▪ 전사/부서/개인별 결재 정책 적용 및 1차~5차의 다단계 
결재프로세스 지원 

결재(신청·승인) 관리

▪ 전사/부서별/개인별(PC별/사용자별/그룹별) 보안정책 
설정 및 중앙보안정책관리

▪ 사내/사외 정책 제공으로 유연한 정책설정

▪ 사용행위에 대한 알림(경고) 정책 설정 기능(반출기간 
알림, 사용금지 알림 등)

▪ 매체별 정책기간 설정 기능

▪ USB별 보안정책 설정

보안정책 관리

세이퍼존 보안USB 관리솔루션은 다양한 보안정책과 다단계 결재관리를 제공합니다.
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4. 세이퍼존 보안솔루션 상세기능

▪ 모듈화 설계로 고객사 다양한 커스터마이징에도 동일한 
버젼・ 형상 관리 기반의 자동 업데이트 지원

▪ 관리시스템 및 에이전트에 대한  자동 업데이트 플랫폼을 
제공하여 패치, 업데이트, 원복, 최신 형상관리를 하나의 
플랫폼에서 지원

자동 업데이트 플랫폼 자동 업데이트 흐름

▪ 세이퍼존 업데이트 서버 또는 오프라인 업데이트 파일로 
관리시스템 및 에이전트 업데이트 지원

• 사용자/부서/전사 형태로 선택 적용 및 롤백 가능

세이퍼존 보안USB 관리솔루션은 형상관리 자동 업데이트 플랫폼을 제공합니다.
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4. 세이퍼존 보안솔루션 상세기능

▪ 전사/부서별/개인별  매체사용 현황 및 통제 제공

▪ 전사/부서별/개인별  보안USB 현황 및 사용 통제 제공

▪ 상세로그 검색 및 모니터링 기능

▪ 휴대용저장매체 관리대장/반출대장 등 보고서 제공

대시 보드, 로그 모니터링
보안기능 확인서 인증 및 국정원 검증필 
암호화 모듈 적용

• 국가 보안규격 V3.0 기반의 보안기능 확인서 인증 제품
• 국정원 검증필 암호화 모듈 MagicCrypto V2.2.0  ARIA-

256bit CBC모드 암호화 함수와  SHA256bit Hash 함수 
사용

세이퍼존 보안USB 관리솔루션은 다양한 모니터링 방법을 제공합니다.



- 15  -

5. 시스템구성방안
세이퍼존 보안USB 관리솔루션은 관리서버와 에이전트로 구성, 연계를 통한 운영 편의성을 제공합니다.

휴대용 저장매체 보안관리시스템

관리자 기능사용자 기능

다양한 대용량,
초고속 보안USB 

분실, 도난 시 저장 
데이터의

보호를 위한 삭제

멀티OS 플랫폼 지원 임의 복제 방지

BAD USB 방지 저장 데이터 암∙복호화

매체제어 사용자 인증, 식별

재고 및 현황 관리 인사연동 설정

관리자 관리 제품 정보 관리

사용자 관리 업데이트 관리

정책설정 로그 관리

연계대상시스템

SSO 연동 인사DB 연동 메일 서버 연동

빅데이터 보안관제

시스템과의 연동
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6. 세이퍼존 소개
세이퍼존 보안USB 관리솔루션은 국내외 공공/금융/기업고객들이 함께 합니다.

[서울] : 서울시 금천구 가산동 345-33 에이스하이엔드 7차 8층
[대전] : 대전시 기업 유치로 본사 지방 이전 (서울 -> 대전) 
          대전세종국제과학비지니스벨트 데이터금고 클라우드 센터 

랜섬웨어 방화벽           ( 네트워크 이메일, 엔드포인트 )
정보유출방지               ( DLP, 보안USB, 개인정보보호 )

 국내 최초 멀티OS(맥,리눅스,윈) 엔드포인트 보안 제품 개발
 국내 최초 멀티OS용 엔드포인트 랜섬웨어 방화벽 개발 (15’년)
 국내 최초 국산 리눅스 3종  매체제어+보안USB+개인정보+DLP 개발
 
11억원

72억   

‘ 네트워크 이메일’ 보안 회사 인수 (17’년 기반 기술 확보:M&A)
‘ SK인포섹 이글아이  인수 (19’)

회사주소
(2001년 창업)

사업분야

주요 개발

 
자본금

매출액

기술 투자 

국내 공공/금융/기업 고객사들이 함께 합니다.

국내 클라우드 보안 서비스 사업자들이 함께합니다.

Anti-SpamPC Security DLP Secure USB・SSD・NAS Anti-Ransomware

EndPoint Security (EPP) Network Email Security

Anti-Ransom Audit-DLP
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6. 세이퍼존 소개
세이퍼존 보안USB 관리솔루션은 국내외 공공/금융/기업고객들이 함께 합니다.

인증내역 및 수상 내역일반 현황

소 재 지 서울, 대전, 미국(실리콘밸리), 일본(도쿄)

설립연도 2001년 4월 5일 (창업 2000년 12월 9일)

사업분야

소프트웨어 : 정보유출방지(DLP), 보안USB시스템
- ‘17년 네트워크 이메일 보안 기업 인수
- ‘19년 SK인포섹 개인정보검색 이글아이 인수
융합보안 - 보안USB, 보안SSD, 보안HDD, 보안NAS
플랫폼 – 멀티OS(윈도우, 맥, 리눅스, 국산 구름OS)

임직원수 30~40명

IT이노베이션
대상

지식경제부
장관표창

하이 서울
브랜드기업

기술 혁신형
중소기업 확인서

고용우수기업
인증서

특허 등록 50건

상표 등록  10건

서울

대전

인원 현황 기업 전문성



Thank you



통합 엔드포인트 보안

네트워크 이메일 보안





보안 USB 3.0(SSD)

매체제어

Internet Control (Webmail / Cloud / Messenger)

Printer Control

SAFERZONE DLP 시스템 (멀티OS)

SAFERZONE DLP솔루션은 Cross Multi-OS Platform을 지원하는 세상에서 가장 강력하고 편리한 내부정보유출방지 솔루션입니다.

사용자 PC에 저장된 중요(개인)정보를 외부로 정보유출방지 및 개인정보보호 암호화하는 엔드포인트 보안 솔루션입니다.

Authorized Secure Storage Device

Features
인터넷 정보유출통제 : 중요(개인)정보 검색 및 인터넷 유출 로깅 및 차단 

저장·통신 매체제어 : 외부 인터페이스 접근 통제

출력물 보안 : 워터마킹 및 결재를 통한 개인정보 인쇄 시 로깅 및 차단 

인가된 보안USB를 통한 분실·도난 매체제어 보안

중앙관리시스템 (보안 정책, 로그 및 통계/리포팅)

DLP

SAFERZONE

Linux

Anti-Virus PC보안DLP

Windows M a c

보안 USB 3.0 (SSD)보안 USB 3.0 (SSD)

Central Management Server

보안 USB 3.0(SSD)

Supported Platform
Windows 7, 8.x, 10,11 (32/64 bit)

Mac OS

Linux OS (RedHat, Ubuntu, CentOS…) 

Server OS (Windows, Linux)

 다양한 모바일 OS 및 IoT OS



매체제어 Bad USB 방지 멀티OS 플랫폼 지원

사용자 인증,식별 저장 데이터 암.복호화

분실,도난 시 저장 데이터의 보호를 위한 삭제 편리한 결재 시스템

다양한 대용량,초고속 보안 USB

임의 복제 방지

Supported Platform
Windows 7, 8.x, 10,11 (32/64 bit)

Mac OS

Linux OS (RedHat, Ubuntu, CentOS…) 

Server OS (Windows, Linux)

SAFERZONE 보안 USB시스템

SAFERZONE 보안USB시스템은 승인 받지 않은 USB메모리 등 보조기억매체 통제관리 및 중요(개인)정보 유출방지 솔루션 입니다.

중요정보가 휴대용 USB를 통하여 저장·전달·공유·유출되는 일련의 정보유출행위를 사전 차단 및 사후 로그 감사하는 보안솔루션입니다.

Features
멀티OS플랫폼 기반의 매체제어와 BadUSB방지

사용자 인증·식별, 저장 데이타 암·복호화, 임의 복제방지

분실·도난 시 데이터 보호를 위한 삭제

다양한 대용량·초고속 보안디바이스(USB/OTG/SSD)

중앙관리시스템, 편리한 패스워드 초기화 및 결재 시스템

SAFERZONE

Linux

PC보안 DLP

Windows M a c

보안 USB 3.0 (SSD)보안 USB 3.0 (SSD)

Central Management Server

보안 USB

보안 USB·SSD



1st
Protection

2nd
AccessControl

3rd
Backup

4th
Vaccine

5th
Patch

Backup

SecureDevice

API

BitDefender IBMBigFix SAFERZONEUSB

랜섬웨어 방지 3단계(실시간 탐지 및 차단->접근제어->백업)

랜섬웨어에 의한 PC 내 주요 파일/폴더 암호화 변조 탐지 및 차단

White-List 기반의 접근제어(Access Control)

사용자 PC내 SaferZone 보안백업영역에 실시간 안전 백업

최신 보안패치를 통한 랜섬웨어 위협 예방(윈도우OS, 주요 어플리케이션S/W 취약점을 통한 랜섬웨어 감염 예방)

3rd party

SAFERZONE SAFERZONE Anti-랜섬웨어 솔루션

SAFERZONE 안티랜섬웨어  솔루션은  실시간으로  랜섬웨어  방지 3단계(차단·방지·백업)와  백신SW· 보안패치SW· 보안USB를 사용하면 

보다 강력한 6단계 랜섬웨어 방지 매카니즘을 제공합니다.

Features

Anti-랜섬웨어

Linux

Anti-Virus 문서중앙화
백업

Anti-랜섬웨어

Windows M a c

보안 USB 3.0 (SSD)보안 USB 3.0 (SSD)

Central Management Server

APIs

Backup System



Features
강력한 자체 보호(방패) 엔진 = 보안 백업 S/W 무력화 원천 차단

강력한 보안성 자동 백업 기술  ( 랜섬웨어 차단 + 백신  + PC ∙ 웹 방화벽 + 자동 백업 + 보안전용탐색기 )

PC 방화벽과 웹 방화벽 엔진 탑재로 랜섬웨어 접근 감염 시도 차단

부팅영역(MBR)을 파괴하는 랜섬웨어 공격 방어 엔진 탑재

다양한 운영체제 플랫폼 지원(멀티OS 지원)

편리한 보안정책 관리 및 로그 (중앙관리화)

SAFERZONE  데이터금고 NAS 백업

SAFERZONE 데이터금고 NAS 백업은 국내 최초 다양한 운영체제(윈도우, 맥)기반의 다단계 랜섬웨어 예방 ∙ 대응 ∙ 보안을 

내재한 PC보안백업 S/W로 랜섬웨어로 인한 업무 중단 및 데이터 유실 유출 등 피해 예방을 목적으로 합니다.

Central Management Server

Windows M a c Linux

Secure USB 2.0                                    Secure USB 3.0 (SSD)

NFC

Windows M a c Linux

데이터금고 NAS 백
업

SAFERZONE

보안USB DLP
설치유도시스

템

보안 USB 2.0 보안 USB 3.0 (SSD)

PC 내 백업대상 
파일

세이퍼존
보안 백업 폴더

PC 영역 : 랜섬보안 + 백신 + 백업 NAS 서버 영역 : 백업

NAS백업



SAFERZONE

Network Email
랜섬웨어∙웜∙바이러스 

스팸차단 방화벽

SAFERZONE 네트워크 Email 랜섬웨어∙웜∙바이러스∙스팸차단 방화벽

SAFERZONE 네트워크 이메일 랜섬웨어∙웜∙바이러스∙스팸차단 방화벽은 스팸메일, 바이러스메일, 해킹성 메일을 필터링 후 정상적인 메일들

만 사용자의 메일함으로 전달하는 솔루션 입니다.

국내 유일의 자체 개발한 스팸엔진과 DB 원천기술 보유

전 세계 최대 스팸 패턴DB 보유 및 자동 업데이트

대시보드 모니터링 및 통계 데이터 제공

이메일 계정 해킹 탐지 및 차단 대응

인공지능(AI) 학습기반의 악성코드 탐지 및 차단

주요기능 기대 효과
안전하고 정상적인 메일만 수신하여 업무 효율성 향상

메일서버의 트래픽을 효율적으로 통제 및 관리

기업 스팸·악성코드(랜섬웨어·APT) 피해 손실 방지

효과적인 스팸 차단으로 메일서버 저장공간 효율 증대

피싱/해킹성 메일 차단으로 내부정보 유출 방지

Session 필터

바이러스

Inerne
t

정상메일스팸메일 악성코드

정상메일

Anti-Virus 필터
Anti-Malware 필터 

컨텐츠 필터

이메일 보안
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미포함 메일
(개인정보·기밀정보) 

SAFERZONE

Network Email
발송메일 승인감사 시스

템
(이메일 DLP)

SAFERZONE 네트워크 Email 발송메일 승인감사 시스템(이메일 DLP)

SAFERZONE 네트워크 Email 발송메일 승인감사 시스템은 기업내에 기업정보·개인정보가 이메일을 통해서 외부로 유출되지 않도록 사전에 차

단하고 승인·감사기능을 제공하는 이메일 DLP 솔루션입니다.

대용량 첨부파일 링크에 대한 기밀정보 탐지 및 차단

다중 압축 파일 내 기밀정보 탐지 및 차단

고객사 환경에 맞는 인사DB연동으로 결재 라인 자동 지정

다중 승인권자 지정 및 대리인 지정 기능

이중화 구성 시 Master서버 통합 관리

주요기능 기대 효과
외부발송 메일에 대한 보안성 강화

상급자의 승인결재를 통해 내부 직원 보안의식 강화

서버 내 메일원본 암호화 처리로 보안성 향상

정보유출로 인한 기업 및 사회적 피해방지

개인정보보호법,전자금융거래법 등 메일 컴플라이언스 대응

포함 메일 (승인 시)
(개인정보·기밀정보) 

포함 메일 (반려 시)
(개인정보·기밀정보) 

정상메일

Inerne
t

정상메일

Inerne
t

발송차
단

Inerne
t

승인권자

개인정보 포함 메일

반려

승인권자
승인
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(랜섬웨어·APT)

이메일 보안
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이메일 DLP
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SAFERZONE

Network Email
APT 대응 · PDF 무해화

SAFERZONE 네트워크 Email 랜섬웨어·APT 보안 솔루션(PDF 무해화)

SAFERZONE 이메일 랜섬웨어 APT대응 PDF 보안 솔루션은 백신, 행위기반시스템을 우회하는 해킹성 메일의 악성코드를 제거한 이메일 

컨텐츠 PDF 무해화 솔루션입니다.

이메일 본문 첨부파일 스캔

정상메일

APT 랜섬웨어정상메일 바이러스 악성코드

위협 콘텐츠 제거

안전 컨텐츠 변환

이메일 본문·첨부파일의 컨텐츠 악성코드 무해화

해킹 사이트 URL 링크 클릭 방지

메일(본문+첨부파일)을 단일 PDF파일로 변환

승인·결재를 통한 원본메일 제공 기능

조직별·사용자별 White-List 지원

주요기능 기대 효과
이메일 안전 수신, 이메일 악성코드 원천 차단

지능화 되는 위협에 대한 보안 강화

첨부문서의 위험요소 원천차단

기업 악성코드(랜섬웨어·APT) 피해 손실 방지

첨부파일 형태와 무관하게 악성코드로 부터 보호

Inerne
t

이메일 보안
(랜섬웨어·APT)
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SAFERZONE

Network Email
백업·복원

SAFERZONE 네트워크 Email 백업·복원 솔루션

SAFERZONE 네트워크 Email 백업·복원 솔루션은 회사 내부 및 외부에서 주고 받은 메일을 압축 저장하여 장기간 백업 보관하고 검색할 내용을 

빠르게 찾고 복원할 수 있는 이메일 백업 저장·검색·복구 솔루션입니다.

최대 85%까지 압축 저장

자연어 검색으로 메일본문 및 첨부파일을 빠르게 검색

POP3를 통한 사용자 데이터 일괄복원

검색 결과 원본을 PDF 파일 형태로 리포팅

Agent 방식의 간편한 메일서버 연동

주요기능 기대 효과
회사 전체 메일에 대한 관리의 효율성 향상

사용자 과실, 기술 결함으로 손실된 메일에 대한 복구

업무상 법적 분쟁 시 증거 자료로 활용

이메일 데이터 압축 저장으로 스토리지 비용 절감

세그먼트 구조를 통한 빠른 검색

일괄복원(POP3)

Inernet

승인권자 메일검색

리포팅

메일서버

정상메일

정상메일

스토리지 서버

메일보관

복구

빠른검색최대 85% 압축

이메일 보안
(랜섬웨어·APT)

이메일 보안
(PDF 무해화)
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